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Inledande sammanfattning

| arbetet med att ta fram riktlinjer f6r hur kommuner kan gar tillvdga rent praktiskt for att
ansluta sig mot tjansten Mina Meddelanden, sa har Sambruk, i samarbete med SKL,
genomfort en risk- och sarbarhetsanalys. Risk- och sarbarhetsanalysen genomfordes i
workshopform 5 juni 2014 med deltagare fran kommunerna Norrképing och Linkdping
samt en representant fran Skatteverket. Anvandningsfallet som analysen fokuserade pa
var en kommuns anslutning till tjansten och socialtjanstens process fér férsérjningsstod.

Resultatet av analysen visar att Skatteverkets tjanst Mina Meddelanden har en potential
att bli en viktig pusselbit i kommuners digitalisering och e-férvaltning. Ur ett
informationssakerhetsperspektiv sa finns det en del som anslutande kommuner maste
tanka pa och ta hansyn till. Likasd maste tjansten i sig fortsatta att utvecklas sa att den till
exempel stodjer dubbelriktat kommunikation med medborgarna sa att ingen information
faller mellan stolarna.

For anslutande kommuner, visar analysen att det ar viktigt att ha kontroll pa information

och processer som ar aktuella for att anvanda Mina Meddelanden. Informationsklassning
och riskanalys ar vasentligt for korrekt kravstallning som garanterar en genomgaende ratt
informationssakerhet.

Om digital meddelandehantering till medborgare ska fa genomslag sa ar det viktigt att
risken att medborgare upplever detta som krangligt och rérigt pa grund av manga olika
kanaler hanteras. Kommuner maste vara tydliga med hur Mina Meddelanden anvands i
férhallande till dvriga e-tjanster, Mina sidor och eventuellt andra digitala kanaler.

Kunskaps- och kompetensbrist lyfts ocksa fram i analysen som ett stort hot mot ett lyckat
inférande av digital meddelandehantering via tjansten.
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Risk- och sarbarhetsanalys for Mina Meddelanden

| arbetet med att 6ka den digital kommunikation med kommuninvanare sa genomférs en
dversyn av hur kommuner kan ansluta sig till den digitala férmedlingstjansten kallad Mina
Meddelanden. Mina Meddelanden &r en tjanst som tillhandahalls av Skatteverket.
Tjansten kan anvandas av kommuner for att digitalt formedla information, beslut m.m.
pa ett sakert satt till den enskilde, fysisk eller juridisk person.

| arbetet med att ta fram riktlinjer fér hur kommuner kan gar tillvdga rent praktiskt for att
ansluta sig mot tjansten Mina Meddelanden, sa har Sambruk, i samarbete med SKL,
genomfort en risk- och sarbarhetsanalys. Risk- och sarbarhetsanalysen genomfordes i
workshopform 5 juni 2014 med deltagare fran kommunerna Norrkdping och Linképing
samt en representant fran Skatteverket. Anvandningsfallet som analysen fokuserade pa
var en kommuns anslutning till tjansten och socialtjanstens process fér férsérjningsstod.

Grundlaggande kriterier for informationssakerhet

All information som hanteras, transporteras eller lagras i ndgon form maste skyddas mot
odnskad férandring, paverkan eller insyn. Det ska inte vara mojligt fér obehériga att ta
del av informationen men de anvéndare som har ratt till informationen ska komma at
den efter behov och inom 6nskad tid. Det ar ocksa av vikt att kunna identifiera vem som
har gjort vad med informationen och i datasystemen.

For att sakerstalla detta beddémas informationstillgangar utifran fyra féljande egenskaper:

Riktighet:
Att information inte kan férandras vare sig av obehériga, av misstag eller pa grund av
funktionsstoérning. Informationen ska vara tillforlitlig, korrekt och fullstandig.

Konfidentialitet:
Att innehallet i dokument, information och handlingar etc. inte gors tillgangliga eller
avslojas for obehoriga.

Tillganglighet:
Att information och informationstillgangar kan utnyttjas efter behov, i férvantad
utstrackning och inom 6nskad tid utifran de krav som stalls pa verksamheten.

Sparbarhet:

Att, dar det finns behov av det, i efterhand entydigt kunna hérleda specifika aktiviteter
eller handelser till ett identifierat objekt. det ska ga att se vem som tagit del av
informationen, vilka férandringar som har hant och av vem dessa har utférts.

Att utfora en risk- och sarbarhetsanalys

Risk- och sarbarhetsanalysen syfte ar att identifiera hot forknippade med férlust av
konfidentialitet, riktighet, tillganglighet och sparbarhet. Darefter beddms de potentiella
konsekvenserna som skulle kunna uppsta om hoten realiserades samt sannorlikheten for
forekomster av de identifierade hoten. Utifran detta faststalls sedan risknivaer fér de
identifierade hoten.
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Sjalva arbetet arrangerades sa att deltagarna fick satta sig i grupper om fem och
diskutera hot som varje gruppmedlem kunde identifiera utifran den synvinkel han eller
hon hade. Dessa hot antecknades och togs sedan upp i storforum dar varje hot togs upp
och samgrupperades med liknande hot som de andra grupperna identifierat. Hoten
beddmdes sedan utefter sannolikhet att intraffa och vilken konsekvens som det skulle
medféra om det intraffade. Beddmningen och den sammanvagda vikten av de upp-
skattade vardena resulterar i en rik, i enlighet med MSB:s' modell fér risk- och
sarbarhetsbeddmning.

Hantera riskerna
De risker som identifieras i risk- och sarbarhetsanalysen ska hanteras. Detta gors genom
att:
Infora forebyggande atgarder som minskar sannorlikheten till en acceptabel niva.
Acceptera riskerna om de inte strider mot lagstiftning eller kommunens regler.
Undvika den aktivitet som orsakar att den identifierade risken blir verklighet.
Inféra reaktiva atgarder for att minska konsekvenserna av risker, t.ex. genom
férsakring och tydlig ansvarsférdelning med andra parter.

Inga atgarder diskuterades eller presenterades vid workshopen for risk- och sarbarhets-
analysen. De atgarder som ar i detta dokument ar atgarder som beddms vara relevanta
utifran erfarenhetsmassiga bedémningar som férfattarna till dokumentet gor.

' MSB — Myndigheten fér Samhallsskydd och beredskap
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Identifierade risker under workshopen

Hoten &r nedan beskrivna utifran den riskbedémning som den sittande férsamlingen kom
fram till, med de bedémt hogsta riskerna forst.

ID Beskrivning Sannolikhet | Konsekvens | Risk
10 Verksamheten ar inte férberedd att Mycket hdg | Hog 5
hantera supportfragor fran med-
borgarna eller den egna personalen

Mer detaljerad beskrivning

Nar en e-tjanst presenteras for invanarna i kommunen sa foérvantar invanarna att den
kommunala verksamheten sjalv vet hur I6sningen fungerar. Det kan vara allt fran att
kunna hjalpa till vid inloggning med hjalp av e-legitimation, att skriva ut dokument till att
férklara hur svar pa ett drende kan ldmnas in digitalt utan att for den skull skickas via det
osakra transportsattet e-post osv. Genom att erbjuda en e-tjanst sa erbjuds ocksa en moj-
lighet for invanaren att utféra sitt arende andra tider pa dygnet an kontorstid.

For den egna personalen inom kommunen sa blir delar av arbetssattet andrat. Vissa
processer kan behova goras om for att anpassas till ett digitalt flode istéllet fér hantering
av pappersbundna dokument. Systembrister i verksamhetssystemet kan komma att ut-
nyttjas genom felaktig anvandning, genom misstag eller handlingar som inte var férut-
sedda, vilket kan resultera i att skyddet for informationstillgdngen férsvagas eller
foérbigas.

Forslag pa atgarder fér att minska risken

e Gora ett noga planerat inférande av att digitalt kommunicera med invanarna i
den egna forvaltningen

e Genomfdra noggranna tester pa verksamhetssystemet och dess kringkompo-
nenter

e Ta fram detaljerade anvisningar for personalen fér att kunna leda invanarna
genom e-tjansten.

e Lata den egna personalen sjalva utfora handlingar i e-tjansten i rollen som
invanare for att lara kdnna tjdnsten
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ID Beskrivning Sannolikhet | Konsekvens | Risk
12 Uppfoljning av loggar sker for séllan Mycket hdg | Hog 5
vilket medfér att man inte upptacker
brister

Mer detaljerad beskrivning

Loggposter sparas i system for att antingen i efterhand kunna avgéra vad som intraffat,
eller i det fall det finns ett logganalysverktyg till hands, i realtid kunna utféra varningar
eller dylikt sa att system- eller verksamhetsansvariga ska kunna genomfora atgarder. For
att ha kontroll pa digitaliserade processer ar logghantering vasentlig. Risken ar att dessa
loggar inte Gvervakas, ger larm som ignoreras eller att loggarna inte anvands som
underlag vid revisioner.

Forslag pa atgarder fér att minska risken

Kravstall pa driftansvariga, intern organisation eller extern driftpartner, att

logglésning finns pa plats for alla ingaende delar som stoédjer processen.

e Kom &verens och avtala om vad som ar relevant att logga. Vilka héandelser och
aktiviteter ar viktiga att folja och vad ar viktigt att fa en notifiering om i fall nagot
gar fel.

e Kravstall avseende granskningsfrekvens av loggar, vad som skall granskas av vem

och hur granskning skall rapporteras.

ID Beskrivning Sannolikhet | Konsekvens | Risk

13 Oklart ansvar hos de olika parterna/ Mycket hdég | Mycket hég | 5
aktérerna/systemen for meddelandet
sett ur ett CIA*-perspektiv

Mer detaljerad beskrivning

Vid digitalisering av verksamhetsprocesser i en kommun &r det vanligt att flera olika
leverantorer, system, aktorer och flera forvaltningar ar inblandande. Det kan till exempel
vara en leverantor som ansvarar for ett verksamhetssystem men [T-driften &r outsourcad
till en annan extern leverantor eller skots av en intern driftsorganisation. Risken for att det
finns otydligheter avseende ansvar och gransdragningar ar stor och kan orsaka incidenter
samt vara ett stort problem nar en incident intraffat’.

? CIA - Confidentiality, Integrity and Availability; engelska for Konfidentialitet, Riktighet och
Tillganglighet.
® Alla-skyller-p&-alla-syndromet



= CERTEZZA

Sida 8 (17)

Forslag pa atgarder fér att minska risken

Kartlagg och dokumentera processer, informationsméngder, informationsflédet
samt vilka IT-komponenter som &r inblandade.

Ga igenom vilka aktérer som ar involverade i ovan och sakerstall att ansvar, avtal
och 6verenskommelser ar heltdckande och korrekta.

Hall antalet parter nere och se till att nagon tar (eller far) ett helhetsansvar.

ID

Beskrivning Sannolikhet | Konsekvens | Risk

M

Dalig sakerhet pga. dalig kravstallning Hog Mycket hég | 5

Mer detaljerad beskrivning

Kraven avseende informationssakerhet maste vara konsekventa éver alla komponenter
som omfattas och stédjer verksamhetsprocessen. En anledning till dalig kravstallning kan
vara att kommunen har befintliga komponenter med befintlig kravstallning som inte ar
pa ratt niva. En annan anledning kan vara att det saknas rutin for informationsklassning
och riskanalys/riskhantering vilket gor att kravstallningen blir felaktig.

Forslag pa atgarder fér att minska risken

Kartlagg och dokumentera processer, informationsmangder, informationsflodet
samt vilka IT-komponenter som &r inblandade.

Klassa den hanterade informationen utifran verksamhetens krav och med hansyn
till eventuella lagar, férordningar och avtal.

Gor en riskanalys och utifran riskhanteringen fanga upp vilka skyddsatgarder
som ska finnas pa plats for en palitlig, kvalitativ verksamhet som efterlever krav
utifran lagar, férordningar och avtal.

Sakerstall att kravstallningen pa alla ingdende komponenter lever upp till
informationssakerhetskraven.

ID Beskrivning Sannolikhet | Konsekvens | Risk
8 System som integreras klarar inte av Hog Hog 4
skyddsklassad information

Mer detaljerad beskrivning

Kommuner har oftast en komplex IT-miljé med ett arv och manga olika kom-
ponenter. Exempel pa olika komponenter ar verksamhetssystem, natverks-
tjanster, integrationsldsningar, flodesmotorer med mer. For att hantera skydds-
klassad information sa kommer det att stallas krav pa olika skyddsatgarder eller
skyddskontroller. Det finns en risk for att dessa skyddsatgarder eller skydds-
kontroller inte kan inféras pa alla system- eller informationsobjekt pa grund av
ett bristande stod for detta.



Forslag pa atgarder fér att minska risken
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e Kartlagg och dokumentera processer, informationsmangder, informationsflédet
samt vilka IT-komponenter som &r inblandade.

e Klassa den hanterade informationen utifran verksamhetens krav och med hansyn
till eventuella lagar, férordningar och avtal.

e  GOor en riskanalys och utifran riskhanteringen fanga upp vilka skyddsatgarder
som ska finnas pa plats for en palitlig, kvalitativ verksamhet som efterlever krav

utifran lagar, férordningar och avtal.

e Sakerstall att kravstallningen pa alla ingdende komponenter realiseras i

praktiken.

e For eventuella komponenter som inte har stéd fér detta, ta fram en handlings-

plan for hur detta ska l6sas.
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ID Beskrivning

Sannolikhet

Konsekvens

Risk

9 Bristande integration med privata
utforare, t.ex. beslut om forskoleplats
hos privat utférare

Mycket hog

Lag

Mer detaljerad beskrivning

Idag kan inte privata utférare ansluta sig till tjansten Mina Meddelanden. Konsekvensen

av detta blir att dialogen med medborgare kan vara annorlunda fran kommun till
kommun men ocksa mellan olika foérvaltningar i samma kommun beroende pa om privata

utforare ar inblandade.

Forslag pa atgarder for att minska risken

e Informera medborgare om problematiken.

e Informera, diskutera och kom éverens med privata utférare om |6sning.

e Dokumentera hur férmedling av meddelanden skall ga till nar privata utforare ar

inblandade.

e Naringsdepartementets uppdatering/férandring av Férordning (2003:770) om

statliga myndigheters elektroniska informationsutbyte kommer férhoppningsvis

gora detta mojligt pa sikt.
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ID Beskrivning Sannolikhet | Konsekvens | Risk
11 Informationen klassas olika eller for lagt | Hog Hog 4

Mer detaljerad beskrivning

Att informationsklassa olika kan medféra att det stalls olika krav pa skyddsatgarder och
skyddskontroller vilket kan resultera i olika anvandarupplevelser av tjansterna. Den stora
risken &r att informationen klassas for lagt av nagon aktor for att minska kostnaderna
eller undvika ndgot som kan vara ett pastatt onddigt hinder. Konsekvensen kan da bli att
informationen inte far tillréckligt skydd.

Forslag pa atgarder for att minska risken

e Via dialog och samarbete kommuner emellan kan likvardiga nivaer av klassning
uppnas.

e  Per avtal forvisa sig om att information som passerar organisationsgranser
behaller sin skyddsniva.

JD Beskrivning Sannolikhet | Konsekvens | Risk
15 Dold kostnad vid transition/évergang Hog Hog 4
mellan leverantérer vid férnyad
upphandling

Mer detaljerad beskrivning

| och med digitalisering och kommuners anslutning till tjansten Mina Meddelanden sa
kan en del kommuner vélja att upphandla vissa delar av externa leverantérer®. Nar eller
om en kommun anlitar en extern part for leverans av vissa tjanster finns alltid en risk for
extra kostnader vid leverantorsbyte. Det vi syftar pa ar eventuella kostnader for att avsluta
tjanst och flytta dver information fran en leverantor for att starta upp motsvarande tjanst
hos en annan leverantor.

Forslag pa atgarder fér att minska risken

e Vid upphandling av tjdnster som levereras externt ta alltid med "exit”-l6sningar i
upphandlingskrav och avtal. Hur skall leverantér vara behjalplig vid avslutande av
tjanst? Vad ska leveranttren ansvara f6r? Hanteras kostnaden for
avslutsaktiviteter inom befintligt avtal eller kan leverantéren att ta ut en kostnad
for detta?

* Detta faktum &r inte endast forknippat med kommuners anslutning till Mina Meddelanden utan
ar en vardag fér manga kommuner redan idag.
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ID

Beskrivning

Sannolikhet

Konsekvens

Risk

17

Den sékra integrationen blir
leverantorsstyrd och kan ge
inldsningseffekt

Hbg

Hog

Mer detaljerad beskrivning

En del leverantérer kan komma att erbjuda kommuner egna I6sningar gallande
integration, kanalvaxel och férmedlingstjanst som ar specifika fér det system som de

levererar. Risken finns att dessa leverantorsspecifika l6sningar &r starkt knutna och
anpassade till leverantdrens system. Om kommunen vill bredda sitt anvandande av Mina

Meddelanden till att omfatta information fran andra verksamhetssystem sa ar det inte

sakert att det ar mgjligt tillsammans med gjorda investeringar. Kommunen kan bli
tvungen att gora nya integrationer, kanalvaxel och férmedlingstjanst. Komplexiteten och

kostnader i kommunens IT-miljé 6kar med flera leverantérsspecifika 16sningar.

Forslag pa atgarder fér att minska risken

Aven om kommunen bérjar i litet format gallande anslutning och anvandande av
Mina Meddelanden sa sakerstall att det som goérs bygger pa standarder och kan

ateranvandas.

Om kommunen valjer decentraliserade lo6sningar for varje specifikt verksamhets-
system sa skall det vara ett medvetet val som man forstar och accepterar

konsekvenserna av.

ID

Beskrivning

Sannolikhet

Konsekvens

Risk

18

Forsenad utveckling av VH-stdd pga.
beroende till andra kommuner/kunder
till leverantéren

Hog

Hog

Mer detaljerad beskrivning

Manga kommuner har samma verksamhetssystem och leverantérer inom manga
omraden. Om en leverantér leverarar samma system till fler kommuner kan specifika

onskemal fran enskild kommun férsenas eller férsvaras pa grund av beroenden till andra

kommuners anpassningar.

Forslag pa atgarder fér att minska risken

Sammarbeta med andra kommuner med samma leverantor och verksamhets-
system. | den man det &r mojligt samordna processer och arbetssatt.

Se till att, tillsammans med andra kommuner med samma leverantor och

verksamhetssystem, bli en enad stark kund.
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ID Beskrivning Sannolikhet | Konsekvens | Risk

1 Minskad anvandning av tjansten pga. Hog Lag 3
olika implementationer, design;
stuprorstank; forvirrande med
kommunens egna "mina drenden”.

Mer detaljerad beskrivning

Om digitaliseringen av verksamhetsprocesser och anvandningen av Mina Meddelanden
blir for kranglig eller forvirrande fér medborgarna éar risken att de inte anvander tjansten.
En stor konsekvens av detta skulle kunna bli att digitalisering och e-férvaltning avstannar
lite pa grund av lagt anvdandande. Trots att detta ar allvarligt sa ar konsekvensen foér
denna risk satt till I1dg. Anledningen &r insikten att det troligen anda kommer behéva ha
en pappershantering en lang tid framéver for vissa kategorier av medborgare. Dock bor
man se allvarligt p& om kommunen riskerar bristande fértroende hos medborgare pa
grund av kvalitetsbrister.

Forslag pa atgarder for att minska risken

e Tafram en kommunikationsplan och strategi for e-tjanster och medborgare.

e Samordna initiativ fér att kommunicera digitalt med medborgare inom
kommunens alla olika verksamheter.

e Ha ett samarbete och erfarenhetsutbyte med andra kommuner och SKL fér mer
enhetliga I6sningar avseende digital kommunikation mot medborgare i Sverige.

ID Beskrivning Sannolikhet | Konsekvens | Risk
3 Att det inte gar att digitalt signera Mycket hoég | Forsumbar 3
beslutsunderlag.

Mer detaljerad beskrivning

Vissa beslut och beslutsunderlag maste signeras. Idag ar det valdigt fa kommuner som
har infrastruktur, rutiner och systemstod for att gora detta digitalt. Anledningen till att
konsekvensen &r satt till férsumbar ar att det finns fortfarande en hel del som kan
kommuniceras till medborgarna via Mina Meddelanden dar inga signeringskrav
féreligger. Parallellt kan kommunen bérja se dver I6sningar och rutiner for
digitalsignering.

Forslag pa atgarder for att minska risken

e Prioritera inférande av Mina Meddelanden fér processer dar digitala signaturer
inte ar ett krav.

e Genomfor en forstudie, ta fram strategi och handlingsplan for inférande av
digitala signaturer for kommunen.
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ID Beskrivning Sannolikhet | Konsekvens | Risk

5 Verksamhetssystemet kan/vill inte Lag Mycket hég | 3
anpassas till Mina Meddelanden eller att
de inte kan hantera felldagen (exceptions)

Mer detaljerad beskrivning

Det finns en liten risk att vissa verksamhetssystem inte kan anpassas till att fungera pa ett
bra séatt ihop med Mina Meddelanden. T.ex. kan det bli problem att hantera sarfall och
att reagera pa korrekt satt nar fel (exceptions) uppstar.

Forslag pa atgarder for att minska risken

e Dokumentera och sakerstall att ingdende komponenters férmagor uppfyller
kraven for anpassning till Mina Meddelanden

ID Beskrivning Sannolikhet | Konsekvens | Risk

19 Minskad méjlighet till revision/ Lag Mycket hég | 3
uppféljining/logguppfoljning

Mer detaljerad beskrivning

Om en kommun valjer en extern leverantér av vissa av de ingdende komponenterna i
|6sningen sa finns en risk fér minskad kontroll och uppféljningsmajligheter. Det har galler
fér alla upphandlade tjanster som levereras externt som till exempel molntjanster.

Forslag pa atgarder fér att minska risken

e Kravstall i upphandling och avtal gallande ratt att gora revision, ta del av
logginformation, incidenthantering och rapportering.

ID Beskrivning Sannolikhet | Konsekvens | Risk
21 Sarbarheter hos andra kunder till Mycket lag Hog 3
leverantéren “spiller dver" till andra
kunder.

Mer detaljerad beskrivning

Om en kommun valjer en extern leverantér av vissa av de ingdende komponenterna i
|6sningen sa kan hot och sarbarheter hos leverantéren eller leverantérens andra kunder
paverka kommunen.
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Forslag pa atgarder fér att minska risken

e Om det foreligger hoga krav avseende konfidentialitet, integritet, tillgdnglighet
och sparbarhet kravstall i upphandling och avtal gallande kommunens separation
mot leverantdrens och andra kunders miljoer.

ID Beskrivning Sannolikhet | Konsekvens | Risk

2 Missade tidsfrister pa grund av att Lag Lag 2
digitala meddelande inte lases i tid eller
att anvandaren inte gar in i Mina
Meddelanden.

Mer detaljerad beskrivning

Att tidsfrister, till exempel 6verklagan, skulle missas pa grund av att medborgaren inte
kontrollerar sin brevldda och dérmed missar information anses relativt osannorlikt. Har en
person anmalt sig for digitalt informationsutbyte sa finns troligtvis engagemang och
kunskap. For évriga finns under éverskadlig tid fortfarande informationsutbyte via
papper. Fér kommuners digitalisering och effektivisering bér man dock fa éver sa manga
personer som mojligt sa snabbt som majligt till digitalt informationsutbyte.

| 6vrigt finns en problematik med tidsfrister och mojligheten att sakerstalla att en person
faktiskt last och tagit till sig information. Med Mina Meddelanden har kommunen endast
maojlighet att sdkerstalla nar information levererats till personens brevlada.

Forslag pa atgarder fér att minska risken

e Kommuner kan komplettera méjligheten med leveransbekraftelser fran Mina
Meddelanden med till exempel en lank i meddelandet till en bekraftelseldsning

vid sidan om.
ID Beskrivning Sannolikhet | Konsekvens | Risk
7 Digitalt inkommen handling prioriterasi | Lag Lag 2

handlaggningen fére andra aktiviteter
(uppsokande, telefontid mm)

Mer detaljerad beskrivning

Inkomna handlingar maste hanteras inom viss tid. Aven om en digital hantering férvéantas
att effektivisera sa finns en liten risk att all fokus for personalresurser blir just kring denna
hantering. Konsekvensen kan bli att andra uppsodkandeaktiviteter blir nedprioriterade.



Forslag pa atgarder fér att minska risken
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Planera utnyttjande av personalresurser och strukturera arbetsinstruktioner och
rutiner sa att dven uppsokande aktiviteter utfors.
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ID

Beskrivning

Sannolikhet

Konsekvens

Risk

22

Overbelastningsattacker (antingen hos
leverantoren eller hos kommunen)
orsakar stopp i tjansten.

Hog

Mycket lag

Mer detaljerad beskrivning

Overbelastningsattacker sker regelbundet, dock s& ar tjansten Mina Meddelanden inte
tidskritisk. Overbelastningsattacker sker under begransad tid och tillgéngligheten berérs
endast under sjalva attacken.

Forslag pa atgarder for att minska risken

Ha rutiner for att informera anvandare om eventuella tillgdnglighetsproblem.

Beskrivning

Sannolikhet

Konsekvens

Risk

Anvandaren har inte tillgang till dator,
skrivare, scanner, elD.

Mycket lag

Mycket lag

1

Mer detaljerad beskrivning

Vissa besked via Mina Meddelanden kan det finnas behov av att skrivas ut. Det kan

handla om bistandsbeslut som behover bifogas i annan kommunikation (t.ex. med

hyresvardar) eller underlag (kvitton mm) som behover bifogas som beslutsunderlag. Att

skriva ut nagot som klassas kansligt pa offentliga skrivare (t.ex. bibliotek) kan vara nagot

som bromsar anvandandet hos invanarna.

Forslag pa atgarder fér att minska risken

Vid anmalan for digitalt informationsutbyte, var tydliga med vad som galler och

att det finns pappersalternativ

De som anmalt sig for digitalt informationsutbyte har troligtvis den utrustning

som behdvs. For de som inte har utrustning eller férutsattningar sa finns

fortfarande méjlighet till pappersmassigt informationsutbyte.
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ID Beskrivning Sannolikhet | Konsekvens | Risk
6 Meddelanden adresserade till hushallet | Mycket lag Lag 1
(inte den enskilde) ska lasas av bada/alla

Mer detaljerad beskrivning

Meddelanden adresserade till hushallet gar via I6sningen (digitalt eller pappermassigt)
som respektive medlem i hushallet har anmalt sig till. Det kan bli problem att fa det
adresserat och kvitterat av bada i hushallet. Tvartom ndr meddelanden som inte ar
avsedda for hushallet sprids till flera medlemmar i hushallet.

Forslag pa atgarder for att minska risken

e Var tydliga med vad som galler fér att anmala sig for digitalt informationsutbyte
och att det finns pappersalternativ

ID Beskrivning Sannolikhet | Konsekvens | Risk
20 Forandringar i legala krav utanfér Mycket lag Lag 1
Sveriges granser/jurisdiktion paverkar
informationssakerheten i leveransen

Mer detaljerad beskrivning
Om delar eller komponenter i IT-miljén upphandlas externt och dessa hamnar utanfor
Sveriges granser/jurisdiktion kan legala krav stélla till problem. Aven om det &r OK vid
upphandling och avtalsskrivande sa kan férandringar over tid stalla till problem.

Forslag pa atgarder for att minska risken

e Detta ar en generell risk for alla externt upphandlade tjanster och maste hanteras
i kravstallning infér upphandlingen och vid avtalsskrivandet.

ID Beskrivning Sannolikhet | Konsekvens | Risk
23 Haveri hos tjansteleverantor Lag Mycket lag 1

Mer detaljerad beskrivning

Om delar eller komponenter i IT-miljon upphandlas externt och finns hos en tjanste-
leverantor sa finns en risk att haveri hos leverantéren paverkar leveransen. Mina Med-
delande tjansten i sig ar inte tidskritisk. Om det blir problem med digital distribution av
information kan kommunen anvanda pappersvagen.
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Forslag pa atgarder fér att minska risken

e Som en del i kontinuitetsplanering fér verksamheten ta fram reservrutiner som
ska anvandas vid tjanstebortfall.

Rekommendationer utifran riskanalys

Att ansluta till tjdnsten Mina Meddelanden ger kommuner ytterligare en pusselbit till e-
férvaltning och digitalisering av verksamhetsprocesser. Denna riskanalys visar dock att det
ar en del som kommuner bér géra och fundera éver innan anslutningen. Ur ett informa-
tionssakerhetsperspektiv ar det viktigaste att identifiera processer, information och IT-
komponenter for att identifiera lagkrav, informationsklassa och géra riskanalys. Utifran
detta har man en bra grund for en korrekt kravstallning avseende informationssakerhet
for anslutning och anvandning av tjansten.

En viktig fragestalining som kom upp under riskanalysen gallde digitala signaturer. Om
kommunen ska digitalisera sina verksamhetsprocesser finns det da saker som maste
signeras digitalt for distribution till medborgare? Om det gor det s& maste kommuner ha
en strategi for hur en sddan 16sning kommer pa plats i forma av infrastruktur och
anpassade verksamhetssystem med mer.

Utoéver informationssakerhetsperspektivet sd identifierades ett hot mot en bredd
anvandning av Mina Meddelanden i form av ett det blir for otydligt och trassligt for
medborgarna. Har maste kommuner ha en tydlig strategi for kommunikationen mot
medborgarna och hur Mina Meddelanden skall férhalla sig mot 6vriga e-tjanster och
eventuella Mina Sidor.

Under riskanalysen identifierades ocksa behovet av kunskap och kompetens som till en
viss del dven har en pdverkan pa informationssakerheten. Fokus i diskussionerna under
analysen var dock att kunna hjalpa och stédja medborgarna i anvandandet.

For framtiden och ett breddanvandande i kommunerna av Mina Meddelanden s& maste

sjdlva tjansten utvecklas sa att dubbelriktad kommunikation med medborgarna
maojliggors digitalt.

Carl Onne  Peter Lidholm
Informationssakerhetskonsulter

Certezza AB
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